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MAXGDDP：基于差分隐私的决策数据发布算法 
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摘  要：基于层次细化的差分隐私决策数据发布得到了研究者的广泛关注，层次节点的选择、分类树的构建以及

每层隐私代价的分配直接制约着决策数据发布结果的好坏，也影响最终的数据分析结果。针对现有基于层次细化

的决策数据发布方法难以兼顾上述问题的不足，提出一种高效的分层细化方法 MAXGDDP，该方法对原始分类数

据进行分层细化，在同一层次的概念细化中提出了最大值属性索引算法，在不同层次之间利用类几何分配机制来

更加合理地分配隐私预算。基于真实数据集对比了 MAXGDDP 与 DiffGen 算法，实验结果表明该方法在保护数

据隐私的同时，提高了发布数据的分类准确率。 
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MAXGDDP: decision data release with differential privacy 
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Abstract: Specialization-based private decision data release has attracted considerable research attention in recent years. 
The relation among hierarchical node, taxonomy tree, and budget allocation directly constrains the accuracy of data re-
lease and classification. Most existing methods based on hierarchical specialization cannot efficiently address the above 
problems. An effective method was proposed, called MAXGDDP to publish decision data with specialization. 
MAXGDDP employed MAX index attribute selection algorithm to select the highlight concept for furthering specializa-
tion in each hierarchy. Besides, for making more rational use of privacy budget, MAXGDDP relied on geometric strategy 
to allocate the privacy budget in each hierarchy. Compared with existing methods such as DiffGen on the real datasets, 
MAXGDDP outperforms its competitors, achieves data privacy and the better result of classification simultaneously. 
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1  引言 

随着信息技术的飞速发展，个人数字信息也在

快速增长。对收集到的个人数据进行分析和挖掘能

够发现大量有价值的信息，与此同时，数据中所蕴

含的敏感信息也有可能被泄露。例如，医院把病人
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的电子病历数据发布出来，通过对这些数据的分析

和挖掘，可以发现各种疾病之间的关系或其他有利

于医学进步的信息，但是在该过程中也可能会造成

病人隐私的泄露。因此，如何解决数据发布过程中

可能存在的隐私泄露问题已经成为一个非常重要

的研究课题。 
基于 k-匿名的方法[1]及其变种方法[2~4]是解决

数据发布常用的隐私保护技术，然而这类方法通常

在特殊的攻击背景知识假设下才能成立。差分隐私

保护模型[5,6]的出现为隐私保护数据发布提供了新

的方向，它不需要对攻击者的背景知识做任何假

设。因此，本文聚焦于满足差分隐私的决策数据发

布问题。目前，已有多种基于差分隐私的决策树数

据发布方法[7~9]。文献[7]利用指数机制来挑选决策

树中的分割属性，尽管该方法利用全部的隐私预算

选择最好的分割属性，然而它是基于交互式查询接

口构建的决策树，一旦大量的分析者提交查询时，

该方法的分类精度就会降低。文献[8,9]结合指数机

制确定分割属性，借助于决策树自顶向下地把数据

集中所有记录划分到叶子节点中去，然后对叶子节

点中的计数值添加拉普拉斯噪声。尽管该类法采用

非交互式发布决策数据，然而却存在 2 个问题：1) 
数值属性与非数值属性分开处理，这样需要更多的

隐私噪声；2) 自顶向下分割属性时，采用均分的方

式处理隐私预算，而均分的方式直接受到树高度的

制约。总之，目前还没有一个行之有效的基于差分

隐私的方法来统一处理数值属性与非数值属性，并

且给出合理的隐私预算分配策略。因此，结合上述

分析，本文提出了一种名为 MAXGDDP 的差分隐

私保护算法，其中，MAX 表示在属性选择时使用

的最大值索引属性选择隐私保护算法，GD 表示在

不同层次隐私预算分配时采用几何分布机制。该算

法的具体创新点如下。 
1) 为了能够同时处理数值属性与非数值属性，

提出了最大值索引属性选择算法。该方法对数值与

非数值属性进行统一处理，并且极大地降低了噪声

的规模。 
2) 为了合理地分配隐私预算，提出了类似几何

策略的预算分配策略。该方法能够把预算尽量预留

给决策树的叶子节点。 
3) 理论证明所提出的决策树数据发布方法满

足 ε-差分隐私。在真实数据上进行了可用性分析，

实验结果表明，MAXGDDP 优于同类方法。 

2  相关工作 

决策树（decision tree）是常用的数据分类模型，

ID3 是经典的决策树学习算法，C4.5 是 ID3 算法的改

进。针对决策树数据发布时的隐私问题，主要存在2 种

隐私保护模型：匿名化模型与差分隐私保护模型。 
匿名化模型通常使用数据的泛化操作来起到

隐私保护效果，其代表方法包括 k-匿名 [1]、

l-diversity[2]、t-closeness[3] 、km-匿名[4]等。k-匿名及

其变种模型的基本思想是在数据泛化处理后，对于

某条记录在数据集中至少有 k−1 个记录具有和它相

同的值，这些相同记录被定义为等价组。在等价组

中的记录是不可区分的，通过这种方式来保护个人

数据的隐私。这类方法的困难在于对攻击者的背景

知识建模，Ganta 等[10]指出通过不可控的背景知识，

个人的隐私可能受到攻击。 
差分隐私提供一种严谨并且可操作的隐私定

义，基于差分隐私的数据发布和数据分析问题日益

受到重视[11~14]。基于差分隐私的数据保护分为交互

模式和非交互模式。 
在交互模式下，用户不能直接处理数据，只能

通过隐私保护的接口进行有次数限制的数据查询，

每次查询都要消耗隐私预算。SuLQ-based ID3[15]实

现了基于差分隐私保护的 ID3 算法，在每次计算属

性的信息增益时加入 Laplace 机制的噪声计数值，

但加入噪声后导致预测结果准确率下降。PINQ 数

据分析平台[16]使用 Partition 算子将查询数据集分割

成不相交的子集，利用其计算时并行组合的特点，

提高隐私保护预算的利用率，该算法直接利用噪声

计数值评估信息增益标准，再使用 ID3 算法生成决

策树。由于信息增益的计数值需要对每个属性进行

计算，所以需要将整个隐私预算分配到每次查询

中，导致每次查询的隐私预算较小，当数据集较大

时将引入大量噪声。文献[7]提出了基于指数机制的

Differential Private ID3 和 C4.5 算法，指数机制在一

次查询中同时评估所有属性，减少了噪声和隐私预

算的浪费，指数机制可以挑选属性分割点。该算法

在处理大量查询时分类精度有所降低。 
而非交互模式的隐私保护算法是对数据进行

处理并且发布处理后的合成数据库，用户能对发布

的合成数据库进行任意处理[17]。如何合理分配隐私

预算，并尽可能提高发布数据的可用性，是非交互

式发布主要面临的问题。 
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文献[8,9]分别提出了针对决策树分析的差分隐

私数据发布算法 DiffGen[8]与 DT-Diff[9]。这 2 种算

法采用“自顶向下、逐步细分”的策略，首先将数

据集完全泛化，然后进入细分迭代循环。该算法利

用指数机制进行属性选择，利用拉普拉斯机制进行

记录计数的随机化。虽然这 2 种算法满足 ε-差分隐

私保护要求，但其缺点在于没有充分利用给定的隐

私预算，导致加入不必要的冗余噪声。 
Fletcher 等[18]利用信噪比技术构建随机决策树

来发布决策数据，然而该方法利用均分的方式来处

理隐私预算。Cormode 等[19]在空间数据分割的隐私

保护研究中提出了四分树、kd 树层级之间的隐私代

价几何分配策略。但是决策树和四分树、kd 树的结

构是不同的，它在层次之间没有固定的扇出数。 
基于对以上相关工作的分析，本文提出了

MAXGDDP 方法来发布决策树数据，它利用最大值

索引属性选择算法挑选分割属性进行层次细化，在

不同层次推导出基于决策树的类几何分布隐私预

算分配策略。该方法不但满足差分隐私，同时还能

够发布比较精确的结果。 

3  定义与理论基础 

3.1  差分隐私相关定义 
差分隐私保护方法可以确保在某一数据集中

插入或删除一条记录的操作不会影响计算的输出

结果。另外，该保护模型不关心攻击者所具有的背

景知识，即使攻击者已经掌握除某一条记录之外的

所有记录的信息，该记录的隐私也无法被披露。差

分隐私的形式化定义如下。 
定义 1  给定数据集 D 和 D'，二者之间至多相

差一条记录，即 1D D′Δ ≤ 。给定一个隐私算法 A，

Range(A)为 A 的值域，若算法 A 在数据集 D 和 D'
上任意输出结果 O(O∈Range(A))满足下列不等式，

则 A 满足 ε-差分隐私。 

 Pr[ ( ) ] e
Pr[ ( ) ]

A D O
A D O

ε=
′ =

≤  (1) 

其中，概率 Pr[·]是由算法 A 的随机性控制，也表示

隐私被披露的风险；隐私预算参数 ε表示隐私保护

程度，ε越小，隐私保护程度越高。 
从定义 1 可以看出，差分隐私技术限制了任意

一条记录对算法Ａ输出结果的影响。该定义是从理

论角度确保算法Ａ满足 ε-差分隐私，而要实现差分

隐私保护需要噪声机制的介入。 
常用的差分隐私机制分别为拉普拉斯机制与

指数机制。而基于不同噪声机制且满足差分隐私的

算法所需噪声大小与全局敏感性密切相关，全局敏

感度的定义如下。 
定义 2  对于任意一个函数 f:D→ Rd，函数 f

的全局敏感度为 

 
',

max ( ) ( )
D D

f f D f D′Δ = −   (2) 

其中，D 和D'至多相差一条记录，R 表示所映射实数空

间，d 表示函数 f 的查询维度，通常使用L1度量距离。 
拉普拉斯机制[20]通过对真实输出值加入拉普

拉斯分布的噪声进行扰动来实现差分隐私保护。 
定义 3  给定一个函数 f:D→ Rd，拉普拉斯机

制定义为 
 1( ) ( ) , , kA D f D Y Y= + < >"  (3) 

其中，Yi是拉普拉斯分布 lap f
ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

的随机变量。 

而指数机制[21]主要处理一些输出结果为非数

值型的算法，例如，决策树分类算法中属性分裂选

择问题。该机制的关键是设计一个效用函数，指数

机制的定义如下。 
定义 4  给定一个效用函数 : ( )u D r O× → ，算

法A按照
( ),

exp
2

u D r
u

ε⎛ ⎞
⎜ ⎟

Δ⎝ ⎠
的概率选择输出一个元素r。 

 ( , )( , ) :| Pr[ ] exp
2

u D rA D u r r O
u

ε⎧ ⎫⎛ ⎞= ∈ ∝⎨ ⎬⎜ ⎟
⎝ ⎠⎩ ⎭+

 (4) 

其中， uΔ 是效用函数 : ( )u D r O× → 的全局敏感度。

效用值越大，被选择并输出的概率越大。 
3.2  决策树 

决策树是一种简单但是广泛使用的分类预测

模型，树中每个节点表示某个概念属性，而每个分

叉则代表该属性不同的取值，每个叶节点则对应从

根节点到该叶节点路径所表示的分类过程。 
决策树算法根据训练集构建一个决策树，利用

这个决策树可以对测试数据进行分类处理。决策数

有 2 个优点：1) 决策树模型可读性好，具有描述性，

有助于人工分析；2) 效率高，决策树只需要一次构

建，反复使用，每一次预测的最大计算次数不超过

决策树的深度。 
决策树构建的基本步骤如下：1) 将所有记录看

作一个节点 N；2) 遍历每个属性的每一种分割方式，
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找到最好的分割属性；3) 根据最佳分割属性的取值

分割成 j 个节点 N1,…,Nj；4) 对 N1,…,Nj分别继续执

行步骤 2)~步骤 3)，直到满足某种分类条件为止。 
决策树的属性根据处理方式的不同可以分为

2 种：数值型和非数值型。其中，数值型属性可以用

整数或浮点数表示，如“年收入”“年龄”等属性。

选定一个数值作为分割点后，每个记录根据自己该属

性值大于或小于该分割点分为 2 个集合。非数值属

性类似编程语言中的枚举类型，变量只能从有限的

选项中选取，例如，“婚姻情况”只能在“单身”“已

婚”或“离婚”中选择。如果非数值属性被选择为

分割属性，每个记录根据自己该属性值，分为若干

个集合。 
在决策树算法中决定使用哪个属性进行分割

是一个核心的问题。有很多度量方法来评估分割属

性的好坏，例如，信息增益、信息增益率、最大记

录等。本文主要使用最大记录数度量，定义如下 

 
( )

max( , ) max ( )c
c v

v child V
T V T

∈

= ∑   (5) 

最大记录是对各个分支中分类结果最大的数

据记录总和，该函数的敏感度为 1。 
3.3  基于泛化的非交互数据发布 

在数据发布的隐私保护中，本文采用了泛化的方

法。它的思想是用泛化值去替换原有的细化值以保护

原有信息的隐私。例如，数据中的年龄信息，它是一

个数值属性，假设某个人年龄为 25，经过泛化处理会

变为一个范围，如 18~65。在每个属性进行泛化的过

程需要一个表示概念泛化关系的分类树。树的根节点

是一个最泛化的概念 Any，每个子节点是父节点的具

体化的分类，图 1 为国籍属性的分类树。 

 
图 1  国籍属性的分类树 

假设一个数据集合需要发布用于分类分析，数据

以数据表的形式 pr pr cls
1( , , , )dD A A A" 存放。D 中的属性

分为分类属性 clsA ，预测属性{ pr pr
1 , , dA A" }，其中，

预测属性中有数值属性和非数值属性。每个非数值属

性具有一个表示属性细化关系的分类树。本文中的问

题可以表述如下：给定数据 D 和隐私保护预算 ε，目

标是产生一个匿名化的数据D′，满足 ε-差分隐私，

并且尽可能保留数据细节以便进行分类分析。 

4  MAXGDDP 数据发布算法 

针对上述问题，本文提出了 MAXGDDP 算法。

在分类数据的处理过程中采用逐层分割的思想，首

先把所有的记录压缩到一个根节点，然后结合分割

标准自顶向下分割，最后叶子节点存放分类的记录

分区。然而在分割过程中，如何选择一个属性进行

分割是分类数据发布的关键。针对分割属性的选

择，提出了最大值索引属性选择算法（MAXDP），
该算法对数值属性和非数值属性进行统一处理。同

时，在树结构的不同层次之间利用类几何分布策略

进行隐私预算分配。 
4.1  最大值索引属性选择（MAXDP）算法 

分类数据的发布过程中，如何选择一个好的分

割节点，同时保护每个分割节点中真值计数不被泄

露，是一个关键的问题。针对这个问题，本文提出

一个满足差分隐私的分割点选择（MAXDP）算法。 
该方法把决策树同一层的数值属性和非数值

属性统一处理，而且极大地降低了隐私保护噪声的

规模。该方法使用最大记录数作为选择分割属性的

度量方法。在传统的决策树算法中，非数值属性如

在某个数据集中的属性“天气”，它的值有 3 种可

能，分别是“晴朗”“多云”“下雨”。根据这个属

性的值可以把数据记录分为 3 类，根据记录的分类

可以计算出该属性的最大记录数值。而对于数值属

性首先要确定其分割点，例如，在某个数据集中的

属性“年龄”，其取值范围是整数[18,65]，需要确定

某个分割点把数据分为 2 类，所以首先要算出最优

分割点，然后把记录分类，并计算该属性的最大记

录数值，最后才可以把数值属性和非数值属性放在

一起比较，选择出最优分割属性。所以数值属性的

处理和非数值属性的处理流程不同，数值属性分为

2 步，需要更多的隐私预算。 
MAXDP 算法对于每个非数值属性（如国籍属

性），只需要计算出一个最大记录数度量值；而数

值属性（如年龄为[18,65]，在 18~65 之间有多种分

割方式），需要对所有可能的分割点进行最大记录

数度量值的计算，即一个属性对应多个最大记录数
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值。本文把所有的计算结果放在一个统一的向量

中，如图 2 所示。每个非数值属性对应向量中一个

空间，每个数值属性对应向量中一组连续的空间，

每个空间点对应数值属性可能分割点的最大记录

数值。 

 
图 2  MAXDP 中的属性选择向量结构 

为了计算方便，把所有的计算结果放在一个向

量 V0 中，V0=<c1, c2,…,cn>，其中，ci 表示从该属性

进行分割的最大记录数。为了寻找分割节点，需要

搜索簇 V0 中的最大值。而在寻找 V0 中的最大值时，

如果不采用噪声机制进行扰动，则会泄露该分割节

点所包含的具体计数值。获得具体计数后，攻击者

即可推测出某些记录属于哪些具体的类别，进而导

致个人的隐私信息泄露。 
一种最直接的方法是对 V0 中每个计数添加 εi

拉普拉斯噪声，其中，εi 表示分割树的第 i 层所分

得的隐私预算。输出后比较大小，进而获得最大值。

然而该方法所挑选出的最大值非常不准确，其原因

是∆f=n。例如，ci=12、∆f =100、εi=0.1，则相当于

以 1 000 倍的噪声对 ci 进行扰动，进而 ci 的真实值

发生很大的扭曲。 
通过分析决策树的工作原理发现，没有必要输出

V0中所有的噪声值进行比较来获得最大值。只要获得

V0中最大值所处的位置即可，即最大值的索引位置。

如果返回的索引指向一个非数值属性，对这个非数值

属性进行树的扩展，如果返回的索引落在某个数值属

性的可能分割点的区间内，利用该索引指向的数值进

行分割点的确定，并且进一步进行树的扩展。 
MAXDP 算法使∆f=1，进而极大降低了隐私保

护噪声的规模。接下来，需要证明输出最大值索引

位置的过程满足 εi-差分隐私。 
定理 1  MAXDP 满足 εi-差分隐私。 
证明  设 V0=<c1, c2,…, ci,…, cn>， 0′V =< c1, 

c2,…, ci−1,…, cn >是 V0 的近邻向量。由于不输出 V0

或 0′V 中所有的噪声计数，仅输出噪声最大值所在的

索引位置，进而使∆f=1。相当于对 V0=<c1, c2, …, 
ci,…, cn>中的每个真实计数添加独立的拉普拉斯噪

声 lap 1

iε
⎛ ⎞
⎜ ⎟
⎝ ⎠

，然后返回最大噪声值的索引位置。根

据数据集近邻关系的定义，结合 V0 与 0′V 给出以

下 2 种性质。 
1) 对于 [1, ]j n∈ ，cj≥ jc′ 。 

2) 对于 [1, ]j n∈ ，1+ jc′ ≥ cj。 

设 N−i 表示由

1
1lap

n

i

−
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠ε

构成的噪声向量，即

除第 i 个噪声值以外的 n−1 个噪声向量。设 Pr(i|V0, 
N−i)表示在 V0 中输出噪声最大值索引位置 i 的个概

率，Pr(i| 0′V , N−i) 表示在 0′V 中输出噪声最大值索引

位置 i 的个概率。因此，只要证明以下 2 个不等式

成立，即可证明 MAXDP 满足 εi-差分隐私。 

 ( ) ( ) ( )0 0Pr , exp Pr ,i i ii iε− −′×V N V N≤    (6) 

 ( ) ( ) ( )0 0Pr , exp Pr ,i i ii iε− −′ ×V N V N≤   (7) 

首先证明式(6)成立。 
设 * min : ,

i
i i j jx

x c x c x i j= + > + ≠ 。 

因此，在获得 N−i 后，在 V0 中，只要 *ix x≥ ，

则 i 即所要寻找的噪声最大值的索引位置。 
在 V0 中，对于1 i j n≠≤ ≤ ，则 *

i j jc x c x+ > +

成立。根据 cj≥ jc′ 与 1+ jc′ ≥cj 可以推导出以下不

等式成立。 

 
( )

* *

*

1

1
i i j j j j

i j j

c x c x c x c x

c x c x

′ ′+ + + > + +

′ ′⇒ + + > +

≥ ≥
 

因此，在 0′V 中，只要 * 1ix x +≥ ，则 i 即所要

寻找的噪声最大值的索引位置。 

设 X∼ 1lap
iε

⎛ ⎞
⎜ ⎟
⎝ ⎠

，根据拉普拉斯分布可知，若

V0 满足 *
ix x≥ ，则以下推理成立。 

 

( ) ( )

( )

( )

( ) ( )

( ) ( )

*

*

*

*

*

1

*

Pr Pr d

Pr d

Pr 1 d

exp Pr 1 d

exp Pr 1

i i ix

i ix

i ix

i i ix

i i

x x X x x

X x x

X x x

X x x

x x

ε

ε

∞

∞

−

∞

∞

= =

=

= = −

× = −

= × +

∫
∫
∫
∫

≥

≤

≤

≥

 

若 0′V 满 足 *
ix x≥ +1 ， ( )*Pr 1ix x + =≥  

( )*
Pr 1 di ix

X x x
∞

= −∫ 。 

在求取噪声最大值索引位置的过程中，
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( )*Pr ix x≥ 与 ( )0Pr , ii −V N 等 价 。 而 根 据

( )* 1i j jc x c x′ ′+ + > + 可 知 ， ( )0Pr , ii −′V N ≥  

( )*Pr 1ix x +≥ 。 

因此，式(6)成立。 
同理，可以推理出式(7)也成立。 
进而，可证明 MAXDP 满足 εi-差分隐私。 

4.2  基于类几何策略的隐私预算分配方法 
在整个基于决策树的数据发布算法中，隐私预

算的分配至关重要。传统的隐私预算分配策略采用

层次均分的方法，即 εi = i

h
ε

，且∑εi=ε，其中，h 表

示决策树的高度。而这种层次均分策略通常受到 h 的

影响。h 越大造成累积的噪声量越大。为了更加合理

地分配隐私预算，本文提出了类几何分布隐私预算分

配策略，该策略利用决策树各层次之间的分支关系衡

量决策树中每一层所携带的噪声误差大小。本文利用

噪声方差来度量误差大小，其形式化可表示为 

 ( )( )
( )2

2lap i
i

Var ε
ε

=  (8) 

则决策树 T 所携带的总体误差可以表示为 

 ( )
( )2

0

2h
i

i i

f
Err T

ε=

=∑  (9) 

其中，fi 表示第 i 层的总扇出数。 
因此，将为决策树每层分配合理预算转化为使

目标函数 Err(T)最小的优化问题，即 

 
( )( )

( )2
0

0

2
min min

h
i

i i

h

i
i

f
Err T

ε

ε ε

=

=

⎧ ⎛ ⎞
⎪ ⎜ ⎟=

⎜ ⎟⎪ ⎝ ⎠⎨
⎪

=⎪
⎩

∑

∑
 (10) 

定理 2  当
( )

( )
3 ( 1) 3

3

3 1 3

1 3

i

i n

ε
ε

− −
=

−
时，Err(T)最小。 

证明  通过 Cauchy-Schwarz 不等式可知 

 
( ) ( )

2

2 2
0 0 0

2 2h h h
i i

i i
i i ii i

f f
ε ε

ε ε= = =

⎛ ⎞⎛ ⎞⎛ ⎞ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠⎝ ⎠ ⎝ ⎠
∑ ∑ ∑≥  

当且仅当
( )2

2
C i

i
i

f
ε

ε
= 时等式成立，其中，C 是

某个常数。因此， 3 2Ci ifε = 。 

代入
0

h

i
i

ε ε
=

=∑ ，可得 3

0
2C

h

i
i

fε
=

⎛ ⎞
= ⎜ ⎟
⎝ ⎠
∑ ，由此可得

C 为 

 

3

3

0C
2

h

i
i

f

ε

=

⎛ ⎞
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠=
∑

 

因此，有 

 
33

3
3

3 3

0 0

i i ih h

i i
i i

f f
f f

ε εε

= =

⎛ ⎞= =⎜ ⎟ ⎛ ⎞⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∑ ∑

 

由此可知，每层的隐私预算是与分类树的各层

扇出有关的，并且在各个层次之间，隐私预算与扇

出的关系为 

 
3

3
3

1 11

ii i

i ii

f f
ff

ε
ε − −−

= =  

因为决策树中第 i 层扇出 fi，总是大于第 i−1 层总

扇出 fi−1，所以 εi 是递增的，在更深的层次应该分配

更多的隐私预算，这有利于数据更为准确的发布。 
在决策树的构建过程中，各个层次总扇出和决

策树的总扇出是在选择隐私预算之后计算最佳属

性之后才能得到，所以在计算每个层次的隐私预算

时，假设
1

i

i

f
f −

=3，即可获得
1

i

i

ε
ε −

= 3 3 。 

由等比数列公式可得 εi，即 

 
( )

( )
3 ( 1) 3

3

3 1 3

1 3

i

i n

ε
ε

− −
=

−
 

4.3  MAXGDDP 算法描述 
MAXGDDP 算法从最泛化概念开始，通过一系

列符合隐私保护的操作对数据进行细分处理。在进

行决策树构建的过程中，选择最佳分割属性时采用

MAXDP 算法。各层次之间采用类几何分布策略分

配隐私预算，整个算法的过程如算法 1 所示。 
算法 1  MAXGDDP 
输入  初始数据集 D，隐私预算 ε，细化层次 h 
输出  泛化后的数据集 D′  
1) 对数据集中每个属性进行初始化 As=Any，

其中，Any 为最泛化的概念，所有的记录放在一个

初始化分区中。 
2) 把整个隐私预算分为 2 个部分，ε1+ε2=ε。 
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3) for i =1 to h 
4) 计算该层的隐私保护预算 

 
( )

( )
3 ( 1) 3

1

3

3 1 3

1 3

i

i n

ε
ε

− −
=

−
 

5) 计算分区中所有属性的最大记录数度量值。

非数值属性计算出一个值，数值属性对每个可能的

分割点计算，得出一组值，把这些数组放在一个向

量中，利用 MAXDP 算法选择某个属性 Ai 
6) 利用属性 Ai 的细化概念层次对数据集进行

细化，并且数据集合根据细化概念进行分区 
7) 更新所有分区中记录的统计计数值，并在新

分区重新进行以上计算 
8) end for 

9) 对每个分区的记录数，添加 lap
2

1
ε
⎛ ⎞
⎜ ⎟
⎝ ⎠

噪声 

对于整个算法，隐私预算分为 2 个部分，在决

策树的建立过程中使用 ε1，在对叶子节点分区记录

计数进行随机化时使用 ε2，对每个分区的记录数利

用拉普拉斯机制添加 lap
2

1
ε
⎛ ⎞
⎜ ⎟
⎝ ⎠

噪声。根据定理 3 可

知，MAXGDDP 算法满足 ε-差分隐私。 
定理 3  D 为隐私的决策数据， 1 2, , , nA A A" 为

n 个随机算法，且 iA (1 i n≤ ≤ )满足 iε -差分隐私。

{ 1 2, , , nA A A" }在 D 上操作的顺序组合满足 ε -差分

隐私，且
1

n

i
i

ε ε
=

=∑ 。 

5  实验结果与分析 

实验中用 C++实现了 MAXGDDP 隐私保护数

据发布算法。实验机器配置为 2.10 GHz 6 核 Xeon 
CPU，32 GB 内存。在实验数据方面，采用了 3 个

UCI 数据集 Iris、Adult 和 Census Income。Iris 数据

集如表 1 所示，共有 4 个数值型的预测属性，分类

结果为 3 类，数据共有 150 条记录。 

表 1 Iris 数据集 

属性 类型 

sepal length 数值型 

sepal width 数值型 

petal length 数值型 

petal width 数值型 

Adult 数据集如表 2 所示，共有 14 个预测属性，

其中，数值型有 6 个，非数值型有 8 个，分类结果

有 2 类，数据集中去掉了属性值未知的记录，共有

45 222 条记录。 

表 2 Adult 数据集 

属性 类型 

age 数值型 

workclasst 非数值型 

fnlwgt 数值型 

education 非数值型 

education-num 数值型 

martial-status 非数值型 

occupation 非数值型 

relationship 非数值型 

race 非数值型 

sex 非数值型 

capital-gain 数值型 

capital-loss 数值型 

hours-per-week 数值型 

Native-country 非数值型 
 

在 3 个数据集中，Census Income 数据集的属性

和记录数都较多，共有 40 个属性，其中，7 个数值

属性，33 个非数值属性，数据集中去掉了属性值未

知的记录，共有 14 2521 个记录。 
在 MAXGDDP 算法进行概念细化的过程中，

每个数据集的每个属性都需要一个分类树集合来

配合算法的逐层细化计算。分类树中记录了每一个

属性的细化过程。例如，在 Adult 数据集中的

education-num（教育年限/数值属性）的分类树结构

如下 
{1-20 {1-12 {1-5} {5-12}} {12-20 {12-16} 

{16-20}}}。 
workclasst（工作类别/非数值型属性）的分类

树结构如下 
{Any {Worked {With-Pay {Private} {Self-emp 

{Self-emp-not-inc }{Self-emp-inc }} {Gov {Feder-
al-gov}{Local-gov}{State-gov}}} {Without-pay}} 
{Never-worked}}。 

对每一个数据集进行处理的过程中，首先确定

该层次的隐私预算，然后在同一层次中对数据集中

的每个属性计算最大记录值，对于非数值属性得到

一个值，对于数值属性得到多个值（每个值对应于

每个可能的分割点），把这些数值放在一个向量中，
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利用最大值索引属性选择算法返回最大值的索引

位置，通过该位置确定要进行分割的属性，根据分

类树的结构确定要细化的概念，并且通过属性值的

不同把数据集分到不同的数据分区中。重复该过程

直到细化层次满足要求。 
在实验数据细化的过程中，需要加入随机性以

保证差分隐私，在每次实验中选择属性具有随机

性，所以本文对每个实验都执行 10 次，然后计算

平均的分类准确率。 
为了评估 MAXGDDP 算法中隐私保护措施对

数据分类性能的影响，首先，采用经典决策树算法

C4.5 对原始数据集合进行训练和分类，把这个原始

数据中的准确率作为基线（baseline）；然后，利用

MAXGDDP 算法对各个原始数据集进行隐私保护

的处理，生成泛化处理后的合成训练集和测试集；

最后，仍然采用 C4.5 算法，对合成训练集进行决策

树的训练，利用得到的决策树对合成测试集进行分

类，评估其准确率，结果如图 3 所示。 
图 3(a)为 MAXGDDP 算法在 Iris 数据集中的

评估结果。该数据集包含 3 个类别，共 150 条记

录。从 3 个类别中平衡选择 100 条记录作为训练

集，50 条记录作为测试集。图 3(a)横坐标为细分

层数，纵坐标为合成数据集最终的分类准确率，

最上面的线是原始数据集的基线分类准确率

（94%），4 条曲线为隐私保护预算分别在 ε=0.10, 
0.25, 0.50, 1.00条件下各个细化层次的准确率情况。

在隐私保护预算为 1.00，细分层数为 5 时，获得最

好的分类准确率（92.98%）。 
图 3(b)为MAXGDDP 算法在Adult 数据集中的

评估结果。Adult 数据集是很多隐私数据发布算法

都采用的数据集。该数据集共有 14 个预测属性，

其中，有 6 个数值属性和 8 个非数值属性。该数据

集共有 45 222 条记录，把其中 30 148 条记录作为

训练集，剩余的 15 074 条记录作为测试集。本文评

估 了 MAXGDDP 算 法 在 不 同 细 化 参 数

（h=4,7,10,13,16）、不同隐私保护预算（ε=0.10, 0.25, 
0.50, 1.00）的情况。图 3(b)最上面的线是原始数据

集的基线分类准确率（85.3%），MAXGDDP 算法在

细化参数为 13，隐私保护预算为 1.00 时，获得最

好的分类准确率（83.72%）。 
图 3(c)为 MAXGDDP 算法在 Census Income 数

据集中的评估结果，该数据集有 142 521 条记录，

40 个属性，其中，数值属性 7 个，非数值属性为

33 个。该数据集的数据量比前 2 个数据集更大，所

以分配了更多的隐私预算。图 3(c)最上面的线是原

始数据集的基线分类准确率（95.6%，），MAXGDDP
在细化参数为 10，隐私保护预算为 2.00 时，获得

最好的分类准确率（94.7%）。MAXGDDP 在该数据

集上取得了更好的性能，说明该算法具有较好的数

据扩展性。 

 

 

 
图 3  MAXGDDP 算法在 3 个数据集中的结果 
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Mohammed 等[8]提出的 DiffGen 算法是一个经

典的分类数据发布算法，为了评估 MAXGDDP 算

法，在 3 个数据集对 2 种算法进行了比较。首先，

为了比较不同隐私预算对 2 种算法的影响，在 3 个

数据集中使用某个固定细分层数，分别使用 2 种算

法对数据进行隐私保护的发布处理，不同隐私预算

下的结果如图 4 所示。 

 

 

 
图 4  不同隐私预算条件下的比较结果 

在图 4(a)中，Iris 数据集固定细分层数为 5，比

较不同隐私代价（ε=0.10, 0.25, 0.50, 1.00）下 2 种

算法的准确率可以看出，在隐私代价较小时

MAXGDDP 的优势较为明显。 
在图 4(b)中，Adult 数据集固定细分层数为 15，

比较不同隐私预算（ε=0.10, 0.25, 0.50, 1.00）下 2 种

算法分类准确率可以发现，MAXGDDP 算法在不同

的隐私预算条件下，分类准确率都优于 DiffGen 算法。 
在图 4(c)中，Income 数据集细化参数固定为

10，在不同的隐私预算（ε=0.50, 0.75, 1.00, 2.00）
下比较 2 种算法最终的准确率。Census Income
数据集具有更大的数据量，在该数据中的结果可

以看作不同算法在数据扩展性方面的性能。可以

看出，MAXGDDP 算法在数据量较大的情况下取

得更好的分类准确率结果。 
综合分析 3 个数据集的结果，MAXGDDP 更有

效地使用了隐私预算。所以在 Iris 数据集中，较小

隐私预算条件下的 MAXGDDP 算法取得了较好效

果，而且优势比较明显，因为属性较少的情况下，

分割属性选择的准确与否对结果影响很大。在规模

较大的 2 个数据中，MAXGDDP 在隐私预算较小时

也取得了较为明显的优势，在隐私预算较为充足时

也优于 DiffGen 的效果，但是差别不是很大，因为

在属性较多的情况，某个属性的选择对结果的影响

不像小数据中那么大。 
为了评估不同细分层数对 2 种算法的影响，在

固定隐私保护预算的情况，对 2 种算法在不同数据

集进行评估，结果如图 5 所示。 
图 5(a)为在 Iris 数据集固定隐私保护预算为

0.50，细分层数（h=2,3,4,5,6）下 2 种算法的分类准

确率。从中可以发现，MAXGDDP 算法在不同细化

层次的条件，其分类准确率都优于 DiffGen 算法。 
图 5(b)为在 Adult 数据集中固定隐私保护预算

为 0.50，细分层数（h=4,7,10,13,16）下 2 种算法的

分类准确率结果。在细分层数为 13 时，2 种算法均

得到最高的分类准确率，而且 MAXGDDP 算法在

各个细分层数上均优于 DiffGen 算法。 
图 5(c)是 2 种算法在 Income 数据集中的结果。

在固定隐私保护预算为 0.50 的条件下，比较不同的

细分层数（h=4, 7, 10, 13）2 种算法的分类准确率。

从图 5(c)中可以发现，MAXGDDP 算法在较少细分

层次条件下，优势较为明显，总体而言，在不同细

化层次的条件，其分类准确率都优于 DiffGen 算法。 
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图 5  不同细分层数条件下的比较结果 

MAXGDDP 算法实际上包括计算最佳属性索

引位置的MAXDP算法和决策树不同层次之间的几

何策略隐私预算分配方法。本文通过实验评估了

MAXDP 算法和隐私预算分配算法的作用，结果如

图 6 所示。图 6 中上面曲线是 MAXGDDP 算法叠

加产生的分类准确率，下面曲线是在 MAXDP 和决

策树层次间采用隐私预算平均分配的结果。2 条曲

线之间差值可以看作几何策略分配算法对分类准确

率的作用。从图 6 可以发现，几何分布算法在不同

数据集中对分类准确率的提升都有一定的作用。 

 

 

 
图 6  隐私预算几何分布的影响 

6  结束语 

本文提出的 MAXGDDP 算法用于隐私保护数

据发布，在保护数据中敏感信息的同时保持数据的
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可用性。针对决策树算法的特点，在选择细化属性

时，利用 MAXDP 隐私保护算法计算最佳属性的索

引位置。在决策树不同层次之间，利用决策树层次

的几何分布更加合理地分配隐私预算。本文通过理

论证明了该算法满足差分隐私，并且通过实验也表

明该方法的有效性。 
目前，MAXGDDP 算法是利用静态数据进行隐

私保护的数据发布，但是随着互联网信息资源的数

量和重要性不断增长，从互联网上获取知识变得越

来越重要，互联网环境数据的显著特征是动态更

新，这种数据随时更新的数据环境称为动态数据环

境。下一步的工作主要研究在动态数据环境下基于

差分隐私的数据发布算法。 
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